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ВВЕДЕНИЕ

Цель изучения дисциплины – сформировать у слушателей знания об устройстве и работе средств обнаружения, контроля и управления охранной сигнализации, усвоить принципы построения и функционирования систем безопасности.

Задачи дисциплины:

– выявить основополагающие принципы структурно-функционального построения средств обнаружения, контроля и управления охранной сигнализации;
– провести анализ принципов обнаружения проникновения (попытки проникновения) на охраняемые объекты;

– провести анализ принципов реализации функций контроля, управления и оповещения средствами сигнализации;

– раскрыть особенности схемных решений средств обнаружения контроля и управления охранной и пожарной сигнализации.
Дисциплина относится к части дисциплин специализации.

В соответствии с рабочим учебным планом на изучение дисциплины «Объектовые средства охранного мониторинга» отводится 108 часов, из них 12 – аудиторные занятия, 96 часов – на самостоятельную работу.
Обучение по указанной дисциплине завершается сдачей слушателями зачета.
Дисциплина базируется на материалах курсов:

– «Оптико-электронные устройства»; 

– «Радиоматериалы и радиокомпоненты»; 

– «Электроника»; 

– «Основы теории цепей»; 

– «Метрология и радиоизмерения»; 

– «Радиотехнические цепи и сигналы»; 

– «Схемотехника аналоговых и электронных устройств»; 

– «Цифровые устройства и микропроцессоры»;  

– «Безопасность жизнедеятельности».

Дисциплина является предшествующей (обеспечивающей) для дисциплин:

– «Системы централизованного наблюдения»;

– «Системы контроля и управления доступом»; 

– «Проектирование технических систем безопасности и охранного мониторинга»; 

– «Организация периметральных систем безопасности объектов; 

– «Организация охраны объектов особой важности, повышенной опасности и жизнеобеспечения»;  

– «Организация интегрированных систем безопасности и охранного мониторинга»; 

Требования к результатам освоения дисциплины.

Для успешного освоения дисциплины обучающиеся должны приобрести следующие знания, умения и компетенции:

знания:

– иметь представление об основных научно-технических проблемах развития технических средств охранно-пожарной сигнализации, о наиболее перспективных направлениях развития систем безопасности;

– термины и определения средств охранно-пожарной сигнализации, их классификацию, характеристики и принцип работы: извещателей, оповещателей, источников питания, устройств контроля и управления, методологию диагностики неисправностей;

– единой технической политики в области средств обнаружения, оповещения, контроля и управления, состояния развития и основных научно-технических проблем в области средств обнаружения, контроля и управления охранной сигнализации; 

– знать особенности построения систем пожарной безопасности, классификацию, назначение и принцип действия пожарных извещателей, установок автоматического пожаротушения;

– знать классификацию, назначение, возможности, состав, технические характеристики, особенности применения ПКП различной информационной емкости. 

умения:

– производить расчет параметров шлейфа сигнализации, выбирать аппаратуру охранно-пожарной сигнализации;

– выполнять настройку и проверять правильность функционирования технических средств охранно-пожарной сигнализации с использованием соответствующей измерительной аппаратуры;

владеть:

– навыками монтажа, настройки и проверки работоспособности объектовых средств охранной сигнализации;

– методами поиска неисправностей аппаратуры охранной сигнализации;

– навыками проведения мелкого ремонта аппаратуры охранной сигнализации

Процесс изучения дисциплины направлен на формирование следующих компетенций:

– способность обосновывать и оценивать тактико-технические параметры радиотехнических систем и комплексов охранного мониторинга в контексте их практического применения (ПСК-3.1);

– способность проводить анализ и синтез радиотехнических систем и комплексов охранного мониторинга на основе общих принципов их построения и функционирования (ПСК-3.2);

– владение методами концептуального проектирования радиотехнических систем и комплексов безопасности и охранного мониторинга (ПСК-3.3);

– способность разрабатывать предложения по совершенствованию радиотехнических систем и комплексов охранного мониторинга и тактики их применения (ПСК-3.4);

– готовность к применению и управлению режимами работы радиотехнических систем и комплексов безопасности и охранного мониторинга (ПСК-3.5);

– способность контролировать параметры, проверять работоспособность, настраивать и регулировать радиотехнические системы и комплексы охранного мониторинга (ПСК-3.6);

– способность разрабатывать проекты оборудования территорий и объектов радиотехническими системами и комплексами безопасности и охранного мониторинга в сфере профессиональной деятельности (ПСК-3.7).

В рамках изучения дисциплины слушатели выполняют письменную контрольную работу.

Слушатель-заочник выполняет контрольную работу по одному из вариантов, номер которого определяется по его шифру. 

Контрольная работа посвящена изучению объектовых средств обнаружения, средств пожарной сигнализации, приемно-контрольных приборов, средств контроля, управления и оповещения. Для ее выполнения необходимо проработать лекционный материал, технические описания и руководства по эксплуатации различных типов извещателей, систем пожарной безопасности, технических средств контроля, управления и оповещения.

ТЕМАТИЧЕСКИЙ ПЛАН
Установочная сессия

	№ темы
	Название темы
	Всего
	В том числе
	Самост. работа

	
	
	
	Лекции
	Семинары
	Лаб. раб
	Практич. занятия
	Контр. раб
	

	Раздел 1. Объектовые средства обнаружения охранной сигнализации.

	1
	Общие сведения о средствах охранно-пожарной сигнализации
	22
	2
	
	
	
	
	20

	2
	Объектовые средства обнаружения охранной сигнализации
	42
	2
	
	
	
	
	40

	
	Итого 
	64
	4
	
	
	
	
	60


Итоговая сессия

	№ темы
	Название темы
	Всего
	В том числе
	Самост. работа

	
	
	
	Лекции
	Семинары
	Лаб. раб
	Практич. занятия
	Контр. раб
	

	Раздел 2. Средства пожарной сигнализации. Технические средства контроля, управления и оповещения

	1
	Средства пожарной сигнализации. Технические средства контроля, управления и оповещения
	44
	2
	
	2
	4
	
	36 

	
	Зачет
	
	
	
	
	
	
	

	
	Итого 
	44
	2
	
	2
	4
	
	36


СОДЕРЖАНИЕ ДИСЦИПЛИНЫ
Раздел 1. Объектовые средства обнаружения охранной сигнализации.

Тема 1.1. Общие сведения о средствах охранно-пожарной сигнализации. Принципы построения объектового комплекса охранной сигнализации. Классификация объектовых технических средств охранного мониторинга.
Тема 1.2. Объектовые средства обнаружения охранной сигнализации.

Средства защиты внутреннего периметра. Тревожная сигнализация. Акустические извещатели. Пьезоэлектрические вибрационные извещатели. Средства защиты внутреннего объема, отдельных предметов. Пассивные оптико-электронные извещатели. Комбинированные и совмещенные извещатели. Объемные радиоволновые и ультразвуковые извещатели. Средства защиты открытых площадок, периметров.

Раздел 2. Средства пожарной сигнализации. Технические средства контроля, управления и оповещения.
Тема 2.1. Средства пожарной сигнализации. Технические средства контроля, управления и оповещения.


Средства пожарной сигнализации. Устройства оконечные объектовые. Приемно-контрольные приборы малой, средней и большой информационной емкости. Средства оповещения.

ВАРИАНТЫ КОНТРОЛЬНОГО ЗАДАНИЯ 

Вариант № 1

1. Описать принцип действия магнитоконтактных извещателей и варианты их использования для обнаружения человека. Перечислить виды помех для данного типа извещателей и назвать меры по нейтрализации этих помех.
2. Описать назначение шлейфа сигнализации, его параметры и способы включения извещателей.

3. Нарисовать структурную схему и описать работу узла контроля шлейфа сигнализации с помощью постоянного тока.

4. Дать характеристику различных видов средств и систем безопасности по результатам их эксплуатации в Вашем регионе.

Вариант № 2

1. Описать принцип действия поверхностных ударноконтактных извещателей и варианты их использования для обнаружения человека. Перечислить виды помех для данного типа извещателей и назвать меры по нейтрализации этих помех.
2. Описать принцип контроля в ПКП извещателей, питающихся по ШС. Привести порядок расчета допустимого количества таких извещателей.

3. Нарисовать структурную схему и описать работу узла контроля шлейфа сигнализации с помощью импульсного тока.

4. Дать характеристику различных видов средств и систем безопасности по результатам их эксплуатации в Вашем регионе.

Вариант № 3

1. Описать принцип действия емкостных извещателей и варианты их использования для обнаружения человека. Перечислить виды помех для данного типа извещателей и назвать меры по нейтрализации этих помех. 

2. Дать классификацию ПКП. Описать назначение и основные функции ПКП.

3. Нарисовать структурную схему и описать работу узла контроля шлейфа сигнализации с помощью пульсирующего тока.

4. Дать характеристику различных видов средств и систем безопасности по результатам их эксплуатации в Вашем регионе.

Вариант № 4

1. Описать принцип действия объемных оптико-электронных извещателей и варианты их использования для обнаружения человека. Перечислить виды помех для данного типа извещателей и назвать меры по нейтрализации этих помех.
2. Описать функцию передачи тревожных извещений в ПКП. Перечислить внешние устройства ПКП для реализации этой функции и отразить порядок их работы.

3. Нарисовать структурную схему типового узла контроля шлейфа сигнализации и пояснить принцип его работы.

4. Дать характеристику различных видов средств и систем безопасности по результатам их эксплуатации в Вашем регионе.

Вариант № 5

1. Описать принцип действия линейных оптико-электронных извещателей и варианты их использования для обнаружения человека. Перечислить виды помех для данного типа извещателей и назвать меры по нейтрализации этих помех.
2. Описать применение ПКП в интегрированных системах безопасности.

3. Описать варианты организации электропитания извещателей по ШС, привести структурную схему, описать работу схемы питания.
4. Дать характеристику различных видов средств и систем безопасности по результатам их эксплуатации в Вашем регионе.

Вариант № 6

1. Описать принцип действия объемных радиоволновых извещателей и варианты их использования для обнаружения человека. Перечислить виды помех для данного типа извещателей и назвать меры по нейтрализации этих помех.
2. Описать функцию передачи тревожных извещений в ПКП. Перечислить внутренние устройства ПКП для реализации этой функции и отразить порядок их работы.

3. Объяснить принцип контроля нескольких шлейфов сигнализации. Привести структурную схему ПКП с таким способом контроля и описать ее работу.

4. Дать характеристику различных видов средств и систем безопасности по результатам их эксплуатации в Вашем регионе.

Вариант № 7

1. Описать принцип действия линейных радиоволновых извещателей и варианты их использования для обнаружения человека. Перечислить виды помех для данного типа извещателей и назвать меры по нейтрализации этих помех.
2. Описать функцию автономного оповещения в ПКП. Перечислить устройства ПКП для обеспечения этой функции и отразить порядок их работы.

3. Нарисовать структурную схему узла контроля ШС с адресуемыми извещателями и описать работу этой схемы.
4. Дать характеристику различных видов средств и систем безопасности по результатам их эксплуатации в Вашем регионе.

Вариант № 8

1. Описать принцип действия ультразвуковых извещателей и варианты их использования для обнаружения человека. Перечислить виды помех для данного типа извещателей и назвать меры по нейтрализации этих помех.
2. Описать варианты организации электропитания ПКП.

3. Описать основные методы контроля параметров шлейфа сигнализации.
4. Дать характеристику различных видов средств и систем безопасности по результатам их эксплуатации в Вашем регионе.

Вариант № 9

1. Описать принцип действия поверхностных вибрационных извещателей и варианты их использования для обнаружения человека. Перечислить виды помех для данного типа извещателей и назвать меры по нейтрализации этих помех.
2. Описать функцию постановки/снятия с охраны ПКП. Перечислить устройства ПКП для обеспечения этой функции и отразить порядок их работы.

3. Нарисовать электрические схемы и описать типы шлейфов, использующихся для организации систем пожарной сигнализации.

4. Дать характеристику различных видов средств и систем безопасности по результатам их эксплуатации в Вашем регионе.

Вариант № 10

1. Описать принцип действия акустических (звуковых) извещателей и варианты их использования для обнаружения человека. Перечислить виды помех для данного типа извещателей и назвать меры по нейтрализации этих помех.
2. Перечислить виды внешних устройств управления ПКП. Описать принцип взаимодействия между внешними устройствами и ПКП.

3. Нарисовать и описать эквивалентную схему двухпроводного шлейфа сигнализации.

4. Дать характеристику различных видов средств и систем безопасности по результатам их эксплуатации в Вашем регионе.

МЕТОДИЧЕСКИЕ УКАЗАНИЯ 

ПО ВЫПОЛНЕНИЮ КОНТРОЛЬНОГО ЗАДАНИЯ 
Вопрос № 1. По предложенной литературе изучить физические принципы обнаружения для заданного типа извещателя, дать определение извещателя и чувствительного элемента, нарисовать обобщенную структурную схему извещателя с пояснением назначения ее блоков. Описать тип, конструкцию и физический принцип действия чувствительного элемента для заданного типа извещателя. Привести варианты применения данного типа извещателя. Изучить виды помех и их влияние на работу рассматриваемых извещателей. Описать способы повышения помехоустойчивости извещателей.
Вопрос № 2. По предложенной литературе изучить назначение, классификацию, основные функции и параметры ПКП. Ответить на поставленный вопрос.
Вопрос № 3. По предложенной литературе изучить способы контроля шлейфа сигнализации. Перечислить способы контроля ШС. Составить структурную схему заданного способа контроля и описать ее работу.

Вопрос № 4. Проанализировать данные о работе различных средств и систем безопасности, используемых на охраняемых объектах в Вашем регионе. Систематизировать сведения, выделив достоинства и недостатки технических средств охранной сигнализации, привести статистику выходов из строя охранного оборудования, данные о ложных срабатываниях.

ПЕРЕЧЕНЬ ВОПРОСОВ ДЛЯ ПОДГОТОВКИ К ЭКЗАМЕНУ

1. Основные термины и определения средств охранно-пожарной сигнализации.
2. Структура централизованной системы охраны.
3. Назначение шлейфа сигнализации, его параметры и способы включения извещателей.

4. Физические принципы обнаружения человека.

5. Классификация средств обнаружения по назначению, принципу действия, виду зоны обнаружения.

6. Обобщенная структурная схема извещателя, назначение основных блоков.

7. Принципы действия датчиков охранной сигнализации.

8. Помехи для работы извещателей.
9. Построение многорубежного комплекса охранно-пожарной сигнализации
10.  Назначение, принцип работы, характеристики, достоинства и недостатки магнитоконтактных извещателей.

11.  Назначение, принцип работы, характеристики, достоинства и недостатки поверхностных акустических извещателей.
12. Назначение, принцип работы, характеристики, достоинства и недостатки поверхностных ударноконтактных извещателей.
13. Назначение, принцип работы, характеристики, достоинства и недостатки поверхностных вибрационных извещателей.
14. Средства тревожной сигнализации.
15. Блокировка внутренних периметров, ловушки и барьеры с помощью пассивных ИК извещателей.
16. Защита внутреннего объема с помощью пассивных ИК извещателей.
17. Защита внутреннего объема с помощью ультразвуковых извещателей.
18. Защита внутренних объемов с помощью радиоволновых извещателей.
19.  Защита внутренних объемов с помощью комбинированных извещателей.
20. Защита внутренних объемов с помощью совмещенных извещателей.
21. Блокировка отдельных предметов в третьем рубеже охраны.
22. Блокировка открытых площадок.
23.  Защита периметров с помощью активных ИК извещателей.
24.  Защита периметров внешних ограждений с помощью радиоволновых извещателей.
25.  Особенности построения системы пожарной сигнализации.

26.  Классификация пожарных извещателей.

27.  Средства оповещения.
28.  Электропитание объектовых комплексов охраны.

29.  Технические средства контроля и управления. Назначение, классификация, основные функции. 
30. Назначение, основные функции и параметры ПКП.

31.  Классификация ПКП.
32.  Обобщенная структурная схема ПКП.
33.  Основные принципы контроля ШС в ПКП.

34.  Структура и принцип действия узла контроля ШС в ПКП.

35.  Назначение, возможности, технические данные, структурная схема ПКП малой информационной емкости.

36.  Построение системы сигнализации на основе ПКП малой информационной емкости.

37.  Построение системы сигнализации на основе ПКП средней информационной емкости.

38.  Назначение, возможности, технические данные ПКП большой информационной емкости.
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